NextGenerationEU PYMES

“El Kit Digital es una gran oportunidad para que las pymes

| aprovechen las nuevas tecnologias, si bien estas tecnologias
han de ser faciles de implantar en una solucion integral, donde
el software y el servicio esta contemplado como parte de una
solucion que incluya asi mismo el hardware seguro para su

explotacion”, asegura Melchor Sanz, CTO de HP.

Crear soluciones faciles pymes
hardware, servicio y software
elemento diferencial
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Esta es la meta que el fabricante pretende al-
canzar antes de que se anuncie la segunda
convocatoria de ayudas del Kit Digital. Y es
que HP tiene como objetivo impulsar la adqui-
sicion de dispositivos seguros que garanticen
la proteccion de todos los activos de la empre-
sa. Un objetivo que se ha materializado con HP
Wolf Security, el ecosistema de seguridad que
incluyen los dispositivos de HP de manera in-
trinseca y que, ademas, las compafias pueden
reforzar con otras cuatro soluciones adiciones
de ciberseguridad. Entre ellas destaca Wolf Se-
curity Pro, la herramienta que la multinacional
ofrece a pymes y autbnomos a través del epi-
grafe X del Kit Digital.

Tal y como explica Sanz, los primero dias de
confinamiento “fueron catastroficos” para es-
tas empresas ya que de la noche a la mafiana
tuvieron que mover a su fuerza laboral a casa,
equiparla con los dispositivos y herramientas
necesarios para trabajar y, en esos momentos

de caos, la seguridad del puesto de trabajo no
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estaba en su lista de prioridades. El directivo co-
menta que poco a poco las pymes, dependien-
do del sector y la liquidez de la empresa, fueron
implementando algunos “remedios” como par-
ches de seguridad, antivirus, VPN o entornos de
virtualizacion, entre otros. De esta manera con-

seguian “mitigar los riesgos, pero no cerrarlos

Melchor Sanz, CTO de HP

completamente”. Ademas, se trataba de solu-
ciones a corto plazo.

Actualmente, la consolidacién del trabajo hibri-
do como la modalidad laboral de la era postco-
vid ha obligado a estas organizaciones a “disefar
un entorno hibrido de trabajo que sea seguroy
estable en el tiempo”, apunta Sanz. Una necesi-
dad que, como el propio directivo lamenta, no
pueden cubrir todas las pymes ya que “seguimos
en una situacién econdémica dificil y la seguridad
del puesto de trabajo depende directamente del
sector de actividad al que pertenezca la pyme”.
Sin embargo, Sanz aplaude “la enorme labor de
concienciacion que se ha hecho durante estos
dos aflos porque gracias a ella se ha conseguido
un alto nivel de concienciacion”.

En cuanto a la evolucion que han experimen-
tado los ataques, Sanz apunta que “el objetivo
de los hackers siempre ha sido el chantaje a las
grandes organizaciones”. Una finalidad que por
suerte los ciberdelincuentes estan consiguiendo

menos de lo que esperaban. Pero, como era de

IR A PAGINA SIGUIENTE



NextGenerationEU PYMES

“Incluir el hardware en las proximas convocatorias del Kit Digital es la tunica manera ae que las

pymes adquieran una herramienta de seqguriaad completa”

esperar, no se estan yendo con las manos vacias
ya que estan consiguiendo acceder a empresas
mas pequefas a través de la instalacion, en los
ordenadores de los empleados, de un malware
como residente a bajo nivel y cuando éstos ac-
ceden al sistema de las empresas los malhecho-
res digitales se alzan con su premio.

“Su objetivo no es atacar al ciudadano domés-
tico, su objetivo es atacar a la empresa y para
ello se cuelan por la brecha de seguridad que
tiene el ciudadano en su dispositivo’, explica
Sanz. Quien afiade que actualmente el ataque
mas utilizado es el phishing masivo a través del
cual consiguen apropiarse de los datos de los
usuarios.

Esta brecha de seguridad se seguird mante-

niendo ya que, como explica Sanz, “las pymes

IR A PAGINA ANTERIOR

estaran mas expuestas porque invertiran las
ayudas del Kit Digital en herramientas como
el comercio electronico o pagina web con las
que aumentaran su presencia en Internet, pero
también los riesgos a recibir ataques”. Ante esta
situacion, el directivo subraya la importancia de
“garantizar la seguridad de toda la cadena, des-

de el usuario hasta el dispositivo”.

La prioridad como problema, no la
concienciacion

En la actual era digital las habilidades digitales
se han convertido en imprescindibles. Pero en
este nuevo escenario la concienciacién y forma-
cion de los empleados, y usuarios, en materia
de ciberseguridad también son claves para evi-

tar ciertos ataques, especialmente el phishing

que, como indica Sanz, esta tan de moda. So-
bre estos aspectos el responsable de tecnologia
de la multinacional esta convencido de que "en
materia de concienciacion y divulgacién esta-
mos avanzando mucho”.

Sanz defiende que pymes y autébnomos son
conscientes del riesgo que corren al carecer de
herramientas de seguridad, “no se trata de una
cuestion de concienciacion sino de la situacion
econdmica actual y de prioridades, y desgracia-
damente la seguridad no esta entre sus priori-
dades ahora mismo”, afirma.

Segun comenta, el nivel de concienciacidon entre
este segmento de negocio oscila entre el 80 y el
90 %. "Pero el negocio, la situacion econdmica y
la urgencia hacen que la vulnerabilidad no esté

en un 10 %, sino que sea de un 60 %. Por eso
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debemos seguir trabajando para que se con-
vierta en una prioridad”, resalta. Sanz, ademas,
afade que “hay que hacer entender a las py-
mes que la seguridad es una inversion a largo
plazo y que, tarde o temprano, obtendran re-
torno de esa inversion”. Tal y como asegura el
directivo, en algin momento del ciclo de vida
de la empresa va a ocurrir un desastre de segu-
ridad y entonces “el gasto de la recuperacion
y de la proteccion siem-

pre va a ser mucho ma-

yor que la inversion inicial

para protegerse”, apunta.
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cindible en este momento, pero al final, por lo
general, son pymes con un amplio catalogo de
soluciones de diferentes ambitos que venden a
otras pymes”, recuerda.

Por este motivo y con el objetivo de que para
los agentes digitalizadores fuese mas facil
vender seguridad que otras soluciones, HP
ha trabajado para simplificar todo el proceso.

“Hemos creado diferentes guias, PDF y pagi-
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na web, también les hemos explicado a todos
nuestros partners, —muchos de ellos se estan
acreditando como agentes digitalizadores—,
la oferta de una manera sencilla. Todo esto
para conseguir que vender nuestra herramien-
ta de seguridad sea un proceso facil para los
agentes digitalizadores”, explica.
Un epigrafe X, dedicado a la ciberseguridad,
que en esta primera convocatoria es el Unico
en el que la multinacio-
nal puede ofrecer sus

soluciones a las pymes.
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soluciones”, asegura.
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"Entre el 80 y el 90 % de las pymes estan concienciadas sobre la importancia de la sequridad,

HP Wolf Security

HP decidio lanzar HP Wolf Security, el ecosis-
tema de seguridad en el que la multinacional
engloba toda su oferta de seguridad, como
resultado del éxito que obtuvieron sus videos
junto a Christian Slater. A través de estos vi-
deos, llamados The Wolf, el fabricante preten-
dia concienciar y sensibilizar a la ciudadania
en general y a las empresas en particular de
la importancia de tener un dispositivo seguro.
Actualmente bajo el paraguas de HP Wolf
Security se encuentra un amplio abanico de
soluciones de ciberseguridad que forman
parte de los dispositivos de la multinacional
desde el momento de su fabricacion. Ade-
mas, la compania ofrece, de manera adicio-
nal, otras tres soluciones: Wolf Pro Security,

Wolf Enterprise Security y Wolf Protect and
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pero no es una prioridad para ellas”

Trace, que permiten aumentar la seguridad
de los dispositivos.

"HP Wolf Pro Security es la Unica solucion, de
estas tres soluciones adicionales que tenemos,
que va dirigida a pymes y que tenemos inclui-

da en el programa de ayudas del Kit Digital”,

comenta Sanz. El valor diferencial de Wolf Pro
Security es la incorporacion de un sistema de
aislamiento capaz de hacer frente a los ataques
zero days. "Gracias a este sistema de aislamiento
la herramienta aisla cualquier aplicacion o virus

que no conoce y analiza su comportamiento.

El ecosistema HP Wolf Security

1. HP Wolf Pro Security: solucion dirigida a pequeias y medianas empresas, que puede

instalarse en cualquier ordenador, aunque no sea HP, y que brinda una solucion de

seguridad diferencial gracias a su capacidad de aislamiento.

2. HP Wolf Enterprise: esta solucion de seguridad esta destinada a grandes corpora-

ciones, instalable en cualquier dispositivo y que contiene tanto una solucion de aisla-

miento como una solucién de proteccion ante conexiones remotas.

3. HP Wolf Protect & Trace: solucidn tinica de dispositivos HP que gracias a una solucion

en BIOS permite localizar, borrar y bloquear un dispositivo, tanto en caso de perdida

como de robo y sea cual sea su estado.
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En el momento en el que esta aplicacion o virus
tenga un comportamiento sospechoso el siste-
ma se pone en alerta y aumenta su vigilancia”,
explica Sanz.

En definitiva, HP Wolf Pro Security frena todos los
virus conocidos y sospecha de todo aquello que
desconoce, lo que se llama zero trust o confianza
cero. Ademas, del sistema de aislamiento, “verda-
dero valor diferencial de HP Wolf Pro Security”, la

solucion de la multinacional incluye un antivirus,
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el cual esta basado en inteligencia artificial, con

proteccion ante el robo de credenciales.

El rompecabeza de la seguridad en 2022

Los ciberdelincuentes evolucionan sus ataques
constantemente. De hecho, hoy en dia las em-
presas se enfrentan a ciberataques mas sofisti-
cados y de gran eficacia. “Los ataques de inge-
nieria social son los que mas estan avanzando”,

asegura el directivo. Como explica Sanz los mal-

hechores digitales utilizan la informacion que
los usuarios exponen en las redes para explotar-
la'y a través de inteligencia artificial conocer sus
patrones de comportamiento. De esta manera
consiguen suplantar su identidad y conocer las
vulnerabilidades de la empresa.

Para Sanz el mayor reto en materia de seguridad
de este 2022 seguira siendo que “las pequefas
empresas tengan la capacidad de ejecutar las es-
trategias de seguridad que saben que necesitan
para garantizar la seguridad de sus negocios”.
Esto Unicamente es posible a través de ayudas
econdmicas y poniendo la ciberseguridad entre
los primeros epigrafes en el Kit Digital.

El directivo asegura que las soluciones existen
pero que las pymes necesitan mas recursos para
implantarlas porque, como subraya, “las pymes
estan bastantes concienciadas, pero no tienen
el dinero suficiente para acometer todas las
mejoras que necesitan, en lo que se refiere a la
implementacion de soluciones digitales para su

digitalizacion, y entonces necesitan priorizar”.
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