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PROTECCION POTENTE
GESTION SENCILLA

KASPERSKY ENDPOINT SECURITY CLOUD.
LISTO EN UN ABRIR Y CERRAR DE 0JOS.

Para empresas con pequenos equipos de IT o que prefieren
externalizar la gestidn de seguridad de IT, Kaspersky Endpoint
Security Cloud ofrece la proteccion lider del sector que se
implementa rapidamente, resulta facil de utilizar y no requiere
ninguna inversion adicional en hardware.

Gestione la seguridad desde diversos endpoints, dispositivos
moviles y servidores de archivos de forma remota, desde
cualquier lugar, con nuestra consola basada en la nube.

1

MAS PROBADO’

MAS PREMIADO’

LA PROTECCION
DE KASPERSKY LAB

“kaspersky.es/top3

KASPERIKYS Ttrowes

© 2016 Kaspersky Lab. Todos los derechos reservados.
Las marcas registradas y logos son propiedad de sus respectivos duefios.

Kaspersky Lab, c/ Virgilio, n2 25, 12 B, 28223, Pozuelo de Alarcon, Madrid
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Editorial

EL FIASCO DEL BLACK FRIDAY ANTES DE LA
NAVIDAD

Parece que en los ultimos afios el
Black Friday y el Ciber Monday se
han instalado como antecendentes
de la Navidad en Espaiia. Todos los
comercios, las grandes superficies
o las pequefias tiedas se han
apuntado al movimiento de las
rebajas anticipadas que, en principio,
solo  explotaba el eCommerce.
Esmdasqueevidenteque,siloscomercios
tradicionales quieren competir con
las grandes multinacionales y con
las plataformas online, no les queda
mas remedio que subirse al carro.
Son muchos los estudios que se han
realizado, previos a estos dos dias
de “sUper rebajas” y en los que se
decia que este afio iba a superar,
en consumo, a los anteriores.
Nada mas lejos de la realidad, si se
pregunta a los consumidores nos
encontramos con casos como estos:
aquellos que otros aflos cafan en las
grandes ofertas, este afio han sido mas
listos. Han comprobado previamente
los precios habituales delos comercios

y luego los han comparado con las
jugosas ofertas que ofrecian estos
dos dias, obteniendo como resultado
que los descuentos oscilaban de
los 2€ a los 6€. Esto ha sucedido en
muchas de las plataformas online mas
utilizadas en estas fechas, eso si, el
precio que marcaban los productos
estaba muy por encima del habitual,
haciendo creer a los consumidores
que el ahorro era de un 50%.
Esto, afectaseriamente alos pequeiios
comercios, mucho mas honestos
ante las rebajas de estos dias, que
han decidido hacer un timido 20%.
Diciembre estd repleto de fiestas, de
cenas de empresa, de celebraciones
con amigos y compafieros, de
reuniones familiares, de obsequios
- algunos conseguidos en el BF y
CM - vy, sobre todo, de tradiciones.
Esperemos, por el bien de nuestro
pequefio comercio al que le cuesta
mucho rebajar sus precios, que
estos dos dias no se impongan
como una tradicion exportada mas.

PYMES

Isis Vecino
isis@newsmedia360.com

Beatriz Montalvo

beatriz@taieditorial.es

Prensa
prensa@newsmedia360.com

Depésito legal: M-8650-95
ISSN 1696-6120
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sPor qué con Iniciativa Pymes, puedes transformar
tus inversiones de marketing en oportunidades de negocio?

1 Porque ponemos a tu 2 Porque te acercamos 3 Porque creamos entornos 4 Porque te ofrecemos
disposicién 2.000 Pymes alli donde estan tus dirigidos a tu publico acciones dirigidas a captar
dispuestas a escuchar tu clientes: 17 eventos por objetivo clientes: Ponencia, imagen,
oferta comercial toda Espafia stand, listados asistentes
5 Porque las Pymes que 6 Porque ta decides 7 Porque proporcionamos 8 Porque tu objetivo es
convocamos tienen cuanto invertir: Modelos canales de comunicacién nuestro objetivo
capacidad de compra de patrocinios especiales permanentes: Eventos, blogs,

web, microbloggings, videos, ...

S1 deseas que Iniciativa Pymes sea tu aliado
INICIATIVAPYMES

LALUCHA NOS HACE GRANDES para captar clientes solicitanos informacién

Empresas lideres de sus sectores patrocinan Iniciativa Pymes como fuente de negocio:

i $ s % o iberCaja a Paginas : \
Alphabet Bantierra @ fgg;ggtoyCaumon Sabadell Fe&ED)Q(ss Sage T ‘6 @, Wolters Kluwer Bﬁ A Nob32 Q QBS group
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People in Progress

Iniciativa de: Interban Network - Contato: Juan Miguel Herrero - Email: juan.herrero@interban.com - Teléfono: 690 640 689 - Web: www.iniciativapymes.com
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FRANCHISI

Diciembre, el mes de los eventos para impulsar tu negocio S
ItOria

Encuentros de Networking, eventos para promocionar tu marca, foros donde aprender a montar
tu propia franquicia... El mes de diciembre viene cargado de eventos para pequeias y medianas
empresas que quieran impulsar su negocio de diversas formas. Aqui te dejamos los que hemos
considerado de mayor relevancia.

iQUIERO PONER EN MARCHA MI EventOS

FRANQUICIA!

Fecha: 14 diciembre

Lugar: Vivero de Pte. Vallecas, Madrid Formacién

Desayuno de Trabajo
Convierte a tus empleados y colaboradores en

- E—ayV

e
CONVIERTE A TUS EMPLEADOS EN

EMBAJADORES DE TU MARCA
Fecha: 01 diciembre
Lugar: IEM Business School, Valencia

Precio: Gratuito con inscripcion

Se trata de convertir a tus empleados
y colaboradores en embajadores de
tu marca. Entra en juego una nueva
cultura corporativa: “El empleado es
el principal activo de una marca” vy
deben convertirse en fans de tu marca
y prescriptores de la misma.

Mas informacidn

EMBAJADORES DE TU MARCA EN LAS REDES SOCIALES

2dINTERNATIONAL BPW SPAIN
CONNECTING PLUS

VALENCIA | 1Y 2 DICIEMBRE 2016

" & INSCRIPCION ABIERTA

Il CONGRESO INTERNATIONAL

CONNECTING PLUS
Fecha: 01 y 02 diciembre
Lugar: Palau de Congressos, Valencia
Precio: De 25 a 250€

El congreso global donde abordar los
nuevos paradigmas en economia y un
nuevo futuro sostenible, organizado
por BPW Spain.

Mas informacidn

NETWORKING ENTRE EMPRESARIOS,

COMERCIANTES Y AUTONOMOS
Fecha: 02 diciembre
Lugar: Cdmara de Comercio, Malaga

Precio: Gratuito

La cdmara de comercio de Malaga
organiza un encuentro de networking
entre empresarios, comerciantes vy

auténomos.

Precio: Gratuito con inscripcién

¢Como hacerlo? ¢Donde conseguir
financiacién? éQué marcas son

interesantes? ¢ Qué sectores?

w

@
T 4
)

ENCUENTRO INTERNACIONAL DE

EMPRENDEDORES Y NETWORKING

Fecha: 06 diciembre
Lugar: Melia Barajas, Madrid
Precio: 19€

El Primer Encuentro Internacional de
Emprendedores y Networking es un
evento en el que conocerds a 1000
emprendedores como tu en busca de
contactos o nuevas oportunidades.
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&) Formacion

Digitalizacion e internacionalizacidon, los cursos mas
relevantes de dicembre

Digitalizacion, nuevas tecnologias, internacionalizacion y gestion empresarial son los 4 pilares
bdsicos de los cursos estrella de este mes de diciembre para empresarios y emprendedores.

PROGRAMA ESPECIALIZADO EN
HABILIDADES GERENCIALES
Fecha: del 05 de diciembre- abril 2017
Lugar:online
Precio: 420€

El programa te permitira desarrollar
competencias integrales para
desempefiar un puesto de mando de
cualquier nivel y tipo de organizacion,
estd dividido en seis mddulos didacticos
disefiados con videos, ejercicios vy
actividades.

Mas informacidn

GESTION LABORAL: NOMINAS Y
SEGUROS SOCIALES Il
Fecha: del 12 al 20 de diciembre
Lugar: Camara de Comercio, Madrid
Precio: 195€

Con este curso podrds profundizar
en aspectos relevantes de la Gestion
Laboral, saber cdmo elaborar un
recibo de salario, conocer situaciones
especiales de la cotizaciéon de los

trabajadores...

Mas informacidn

j OPERACIONES

TRIANGULA

EN EL
COMERCIO INTERNAC

OPERACIONES TRIANGULARES EN EL
COMERCIO INTERNACIONAL
Fecha: del 12 al 20 de diciembre

Lugar: Cdmara de Comercio Madrid
Precio: 245€

Curso de la Cdmara de Comercio de
Madrid sobre operaciones triangulares
en el comercio internacional. ¢Qué es
una operacion triangular?

Mas informacidn

COMO DIGITALIZAR LA PYME

Fecha: 12 diciembre
Lugar: Vivero de Carabanchel
Precio: Gratuito con inscripcion

Las Pymes y los autdnomos necesitan
de ideas y herramientas que les ayuden
a encontrar sus nichos de mercado,
una manera diferente de reaccionar al

mercado.

Mas informacidn

TECNOLOGIAS

Fecha: 13 diciembre
Lugar: Vivero de Carabanchel
Precio: Gratuito con inscripcién

Este taller pretende ensefiar

a los autéonomos y pymes, las
oportunidades que las tecnologias
ofrecen para sus negocios.

Mas informacién
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Il

SN Secom

Centro de Negocios y Servicios Complementarios

NUEVAS SOLUCIONES
PARA TODAS LAS
ECONOMIAS

Tel.: 91 308 85 63
comercial@censecom.es

Zona Alcobendas

ALQUILER DE PUESTOS DE TRABAJO, DESPACHOS,
ZONAS, SALAS, ESTUDIOS TV...

Son muchas las pequeiias empresas o profesionales que buscan una
solucién econémica y practica para ubicar su empresa.

La alternativa de compartir un espacio de trabajo crece cada dia con el fin
de rebajar los gastos y sin renunciar a las ventajas que ofrece un lugar que

de buena imagen a su empresa.

N

COWORKING TEMATICO:

Aunque cualquier tipo de empresa puede instalarse en este centro de
negocios, nos interesa ofrecer un valor aiadido, por lo que damos
preferencia a aquellas que tengan relacion con el marketing, la
comunicacion, la multimedia o Internet, facilitando con la proximidad,

interacciones, que ayudaran a su desarrollo.

A

SERVICIOS QUE PODEMOS OFRECER:

- Despachos o zonas para una sola empresa con o sin mobiliario.

o Puesto de trabajo amueblado en zona compartida con otras empresas o
profesionales (incluye: mesa, sillon, teléfono de sobremesa, conexion
ADSL y equipo informatico opcional).

- Domiciliacién social, fiscal y comercial (derecho a uso de nuestra
direccion en su papeleria corporativa, publicidad, tarjetas de visita,
facturas, asi como, del n° de teléfono y n° de fax).

» Recepcion, distribucion y envio de correo, en cualquier forma o
cantidad segun tarifa.

« Utilizacion de las salas de reuniones, Terraza, y otras zonas comunes,

previa consulta y reserva, seguin condiciones del contrato, o segun tarifas.

« Utilizacién de platos para Internet TV (Diferidos o directos) previa

consulta y reservas segun tarifas.
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Convenio para facilitar financiacion a
startups y empresas innovadoras

El convenio firmado por Avalmadrid — Sociedad de Garantia
Reciproca — y AJE Madrid -Asociacion de Jovenes Empresarios
de Madrid -busca facilitar la financiacion a startups, a empresas
de innovacion tecnoldgica en distintas fases de maduracion y a
proyectos innovadores que supongan renovacion y cambios en
productos, servicios, procesos y organizacion y gestion.

Los importes, de hasta 60.000 euros
en el casode las startups y de 150.000
para empresas consolidadas, podran
ampliarse en funcién del proyecto.
En cuanto a los plazos, estos pueden
llegar hasta 7 anos para proyectos de
inversion productiva con posibilidad
de 2 afios de carencia y hasta 3 para
la financiacion del circulante con
posibilidad de 1 afio de carencia.

“Las caracteristicas de los proyectos
innovadores requieren analisis
de riesgos especificos, con una
financiacion mucho mas a medida,
en donde los periodos de carencia
son en la mayor parte de los casos
claves para su correcto desarrollo.
Eso es, precisamente, lo que
estamos haciendo en Avalmadrid,

adaptando nuestra financiacion a
las singularidades de las startups y
empresas innovadoras”, explicaba la
presidenta de Avalmadrid, Rosario
Rey.

Por su parte la presidenta de AJE
Madrid, Maria Montaifia Redondo,
ha sefialado lo siguiente: “la unidn
de Avalmadrid y la Asociacion de
Jévenes Empresarios nos acerca cada
vez mas al objetivo de hacer de la
Comunidad de Madrid un referente
europeo en innovacién empresarial
y emprendimiento. Con este convenio
sumamos una herramienta muy
importante a nuestro compromiso con
el movimiento Joven Empresario, tan
importante en el tejido empresarial de
nuestra Comunidad”.
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Requisitos para cobrar el paro siendo
autonomo

Ser autonomo no es facil. Es un modo de vida, en ocasiones,
bastante inestable y suelen estar expuestos a vaivenes economicos
y empresariales. Por eso, es bueno prevenir —y saber cudles son
los requisitos para cobrar el paro — para poder cobijarte ante
posibles oleadas de inestabilidad econdmica.

Desde el 2010 los auténomos
también pueden cobrar el paro
(Prestacion por cese de actividad).

('_QUIéN PUEDE SOLICITARLA?
Los trabajadores auténomos.

REQUISITOS PARA EL AUTONOMO QUE

SE QUEDA SIN TRABAJO
12 Estar dado del alta de Ia
Seguridad Social y tener cubiertas
las contingencias profesionales y la de
cese de actividad.
22 Solicitar la baja en su régimen de
la Seguridad Social a causa del cese
de actividad.
32 Encontrarse en situacion legal
de cese de actividad. Suscribir el
compromiso de actividad con los
servicios publicos de empleo.
42 Tener el periodo minimo de
cotizacion por cese de actividad de 12
meses continuados e inmediatamente
anteriores al cese.
5¢ Estar al corriente en el pago de las
cuotas a la Seguridad Social.
62 En caso de tener trabajadores
autéonomos econémicamente
dependientes: Cumplimentar

las garantias,
procedimientos
legislacion laboral.
72 No estar en la edad ordinaria
para causar derecho a la pension
contributiva de jubilacidn.

obligaciones vy
regulados en la

SUBSIDIO DE DESEMPLEO PARA
AUTONOMOS: ¢ CUANTO COBRAMOS?
70% de la base reguladora por la
gue se haya cotizado en los 12 meses
anteriores a la situacion legal de cese
de actividad. Con limite maximo
del 175% del Indicador Publico de
Rentas a Efectos Muiltiples (IPREM),
excepto para los auténomos con 1 o
mas hijos a su cargo, en cuyo caso el
porcentaje se eleva al 200% y 225%

respectivamente.

CUANTO TIEMPO COBRARIA LA

PRESTACION
La duracion maxima es de un afo.

Meses cotizados Duracion para menores de 60 afios Para mayores de 60 afios
De 12317 meses 2 meses 2 meses
De 18 a 23 meses 3 meses 4 meses
De 24 3 29 meses 4 meses 6 meses
De 30 a 35 meses 5 meses 8 meses
De 36 a 42 meses 6 meses 10 meses
De 43 a 47 meses 8 meses 12 meses
Con 48 meses 12 meses 12 meses
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Counting for Retail Inteligef

Retail Partners

JUGUETRONICA
0% WRUETES it FOTURD, oY

MEDIA PARTNER P YM E s

42 EDICION

Madrid 1 9 de FEBRERO

\deadoy desarrollado por ACCESO GRATUITO PARA RETAILERS

iKnSPAIN

YOUR KNOWLEDGE NETWORK

Nueva marca de iR a partir de 2017

A Consigue tu entrada
m ENTRADA - - -
LMl inscripcion-eventos.com

PERSONALIZACION Y MOBILE ALWAYS
PARA LA MEJOR SHOPPER EXPERIENCE

El “evento Think Tank” que presenta las experiencias
mas vanguardistas e innovadoras del MUNDO RETAIL

. ¢Practicas la escucha activa para conocer

 los verdaderos intereses de tu cliente?

- {Sabes identificar al cliente tnico
. para acompafiarlo en su viaje?

- ¢Quieres visualizar como serd el sector
- Retail dentro de 3 afios?

Unete a mds 90 Expertos y 14 CEOs para redisefiar el sector Retail

Reserva ya tu plaza www.retailforum.es info@ikn.es 91700 48 70
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La navidad llega con un regalo bajo el brazo, de 62.000
empleos, para los autonomos

Llega la navidad y con ella ofertas, iluminacion de las calles y plazas, regalos, anuncios, comidas

de trabajo, cenas en familia, reencuentros, ideas y venidas...

verdaderamente real.

Esta campafia supondra, segun
calcula la  Federacién  Nacional
de Asociaciones de Trabajadores
Auténomos (ATA), 62.000 empleos
mas para auténomos, a los se suman
los 82.238 empleos que se llevan
generando este afo. Es decir, el gran

broche a un afio, que pasard a la
historia como el afio del cierre de la
crisis para emprendedores.

Segun la Federacion Nacional de
Asociaciones de Trabajadores
Autdnomos (ATA) los datos auguran
gue las navidades seran mejor este

por tanto economia...y de la

afio con respecto a afios anteriores.
Por ejemplo, se prevé que este
afio habra un aumento del 12 %
en relacion a la campaia del afio
pasado.

Esto situara a los autdonomos como
verdaderos motores del empleo

en Espafia y como propulsores de
la aceleracion de la enquistada
economia espafiola. Por tanto, los
auténomos piden apoyo para este
colectivo que creard 62.000 empleos,
entre trabajo por cuenta propia
y empleo por cuenta ajena, en la
campafia de Navidad.

Segun datos del Presidente de ATA,
gue dan prueba del fortalecimiento
del colectivo “en lo que llevamos
de 2016, los auténomos han
generado 82.238 nuevos puestos de
trabajo: 22.178 nuevos auténomos y
60.060 asalariados contratados por
autonomos”.

Segun los colectivos de empresarios
y auténomos ahora es el momento
del Gobierno y de la Administraciones
publicas, con medidas que favorezcan
a este sector. Segln el presidente
de ATA es “fundamental que esta
legislatura arranque con medidas que
permitan que haya mds auténomos,
que los auténomos puedan crear
empleo y que sigan generando
empleo estable”. Ademas de politicas
que fortalezcan el tejido empresarial
espafiol, para seguir reduciendo la
tasa de paro, que, en la actualidad, se
situa en el 19%.
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Marketing

La mensajeria instantdnea de WhatsApp se ha convertido en el
ultimo medio para hacer campanas de marketing, por su bajo
precio y sencillez. Uno de sus principales atractivos es que es un
medio de comunicacion que utiliza casi todo el mundo. Hoy en dia
la mayoria de la gente tiene un smartphon con la aplicacion de

WhatsApp.

WhatsApp aporta beneficios a las
dos partes. Al cliente le puede
beneficiar para interesarse por el
estado de pedidos o preguntar sobre
caracteristicas de compra, entre otras
cosas. Al empresario para informar a
sus clientes, habituales o potenciales,
sobre campafias de productos o
servicios.

WhatsApp aporta
beneficios a clientes
y empresas

Claves para hcer una campana de marketing por WhatsApp

PASOS PARA UTILIZAR EL WHATSAPP
PARA PYMES

Preparar una base de datos

Lo primero que tienes que hacer, es
preparar una base de datos completa
(en un programa tipo Excel). Es muy
importante que esté segmentada, es
decir, dividida en los distintos tipos
de clientes o consumidores a los
que te quieras dirigir. Por ejemplo,
tener una para clientes actuales y otra
para potenciales. Es muy importante
actualizarla constantemente.

Fijar tus objetivos y analizar tu target

Ahora hay que fijar qué objetivos

tenemos. Por ejemplo, dar dos

servicios diferenciados en funcién del

target.

Para clientes actuales que hubieran

comprado un producto:

e Através de WhatsApp pueden
conocer el estados de sus pedidos

e Enviarles informacién.
complementaria.

e Recibir sugerencias, quejas y
recomendaciones.

Para captar nuevos clientes:

¢ Solo se enviard a las personas que
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hayan dado su consentimiento
y estén interesado en nuestros
servicios
¢ Se les pueden enviar promociones
que puedan ser de su interés.
Una vez que sepamos esto,
necesitamos conocer el tipo de
perfil de cliente, pues nos ayudard a
catalogarlos en tipologias o segmentos
que facilitardn el éxito de nuestra
campafia de marketing.

Fijar estrategia y mensajes

Marcar una planificacion y un timing
con los correspondientes mensajes,
en funcién de nuestros publicos.
Es muy importante establecer una
metodologia de medicién y control,
gue nos indique si la accion ha sido
rentable, o no. También hay que tener
en cuenta el proceso de trabajo, los
recursos humanos y presupuestarios
de la organizacion con los que
contamos.

Acciones

Una vez que conocemos el target,
la estrategia y tenemos establecido
los procesos de la organizacion,
tenemos que decidir qué acciones
vamos a llevar a cabo para conseguir

Marketing

los objetivos que nos marcamos en
la estrategia. Por ejemplo, crear un
centro de atencidon al cliente, llevar
acabo acciones de comunicacion o de
marketing interno.

ALGUNOS CONSEJOS
Desde Revista Pymes queremos,
ademads, aportar algunos consejos

gue creemos que te pueden resultar

interesantes. Por ejemplo:

e Siempre que utilicéis WhatsApp
como una herramienta para hacer
marketing online, debes tener
en cuenta Ley de Servicios de la
Sociedad de la Informacidén (LSSI).

e Recuerda que debes contar
siempre con el consentimiento
previo de tus clientes. En caso
contrario, puedes ser sancionado
por la Agencia Espafiola de
Proteccion de Datos.

e Ademas, deberias echar un vistazo
a este otro articulo sobre la dltima
actualizacidn de esta aplicacion.
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6 claves para organizarte con el
teletrabajo

Cada dia es mds comun ver en Espafia a gente “teletrabajando”.

Empresas que permiten a sus trabajadores trabajar desde sus

casas, algunos dias al mes en aras de fomentar la conciliacion de

la vida laboral. O también es comun conocer a emprendedores,

que estan dando el salto empresarial, y comienzan a incubar su

proyecto desde su propia residencia para ahorrarse los costes de
una oficina.

El teletrabajo puede pasar de ser algo
placentero e interesante - evitar las
colas para llegar al trabajo, esquivar
compafieros molestos o simplemente
aguantar unos minutos mas en cama
- a una verdadera pesadilla, si no te
organizas bien y estableces unas
buenas rutinas. Aqui te explicamos
las claves para que el teletrabajo no
se convierta en una trampa para tu
productividad.

12 PREPARATE COMO SI FUERAS A SALIR

FUERA DE CASA PARA TRABAJAR
Una de las primeras cosas es que
no pierdas la rutina que has tenido
durante todos los afios que has
trabajado fuera de casa. Ducharte,
vestirte o desayunar, son habitos que-
cuando tenemos que salir de nuestra
casa- cuentan conunhorario concreto.

Esto, deberiamos mantenerlo. Al

igual que cuando ibamos a la oficina,
tendremos una hEn el punto anterior
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una hora fija para despertarnos y
nuestra vida continuard ordenada.
Te recomendamos mantener tus
habitos matutinos, incluido el abrir la
puerta de casa si tienes la costumbre
de dejarla cerrada durante la noche.

22 ORGANIZA TU LUGAR DE TRABAIJO,

COMO SI FUERA TU MESA DE LA OFICINA
Parece que cuando estamos en casa
tenemos la tendencia de ponernos
comodos. Sin  embargo, cuando
trabajamos desde casa, deberiamos
mantener una serie de “reglas” a
las que ajustarnos. Nada de trabajar
desde el sofa con una cerveza sobre la
mesita de café. Lo dptimo es aclimatar
una habitacion para trabajar. Lejos del
resto de las distracciones de la casa y
a la que podamos cerrarle la puerta
cuando nuestra jornada laboral haya
terminado. Dentro de esta habitacion
tendremos que tener un buen espacio
de trabajo, un lugar bien iluminado,
con una temperatura Optima - ni
mucho frio ni demasiado calor-, una
silla cdmoda que sujete bien nuestra
espalda y nos ayude a mantener una
postura correcta y, por supuesto, una
mesa o un escritorio en orden, donde
dé gusto trabajar.

32 ELIMINA DISTRACCIONES

En el punto anterior habldbamos de
como podemos caer en la trampa
de la comodidad casera. El sofd, la
cama o el sillén son atractivos, pero
no son nuestros unicos enemigos al
trabajar desde casa. La televisidn,
las videoconsolas - para algunos - la
musica y otros muchos accesorios,
gue hemos ido adquiriendo para
llenar nuestros ratos de ocio, pueden
convertirse en focos de distraccién.
Adecuar un espacio especifico de
trabajo es una forma de evitar estas
distracciones, pero centrarnos en
lo que estamos haciendo es un
segundo paso. Por ejemplo, debemos
evitar abrir programas o ventanas
innecesarias en el navegador, que nos
puedan distraer. Por ejemplo, redes
sociales, periddicos o videos. Olvida el
movil y no organices visitas de amigos
en horario de trabajo. En definitiva,
aplica el siguiente principio: “No
dejes para mas tarde, lo que puedas
hacer ahora”. Es la Unica manera de
mantener un rito constante y que no
se te acumule el trabajo.

42 GESTION DE TAREAS

Al igual que en la oficina, lo éptimo
es gestionar nuestras tareas. Decidir
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qué tiempo vamos a invertir en hacer
unas cosas u otras. Es cierto que,
tanto los horarios como los tiempos
de descanso, ya vienen programados
cuando estamos en la oficina, pero
en casa somos nosotros los que
debemos programar estos términos.
Hay que establecer una planificacion
del dia a dia ya que la organizacidn es
la base para un buen rendimiento.

52 FISCALIZA TU ACCION, PARA VER
SI HAS CUMPLIDO LOS OBIJETIVOS

MARCADOS

Evalia tu rendimiento, analiza en
qué estado estan las tareas que te
has marcado y si vas cumpliendo
tus objetivos. Ademads, apuntar unos
objetivos a corto y medio plazo, y ver
que los vas cumpliendo es una forma
de motivacion. En ningin momento
debes marcarte objetivos a largo
plazo o aquellos que no puedas
alcanzar, puesto que lo Unico que
conseguiras sera frustrarte. Al acabar
la semana es importante que analices
tus progresos y prepares los objetivos
de cara a la siguiente semana.

62 NO TE AiSLES EN TU MUNDO

s53 Gestion EMP

Una cosa es que evites distraccionesy
otra muy diferente es que te vuelvas
asocial. Es importante mantenerte
conectado con el mundo. Antes
comentamos que es bueno evitar las
redes sociales o los periddicos para
mantener una buena productividad,
pero, por otro lado, un caracter
positivo también influye en dicha
productividad. Si te aislas del mundo
acabards amargado y eso repercutira
negativamente en tu trabajo, por lo
que te recomendamos que, en tus
momentos de descanso, te relaciones
con mas gente vy, durante el tiempo
de trabajo te mantengas en contacto
con tus compafieros mediante
chats, correos o videoconferencias.
Ademas, procura no pasar también
los fines de semana y tus dias
festivos en casa, ya que no deja de
ser tu lugar de trabajo. Baja a la calle,
relacionate con los comerciantes de |a
zona, pasea por los parques cercanos
o aprobecha para hacer planes con la
familia y los amigos.

Por ultimo, sonrie y recuerda que
estds trabajando desde casa y eres
feliz. Esta es la mejor inyeccion de
motivacion.

/
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4 Pasos para mejorar la productividad
de las PyMes
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La productividad es uno de los principales problemas de los
duenios o gestores de las pequefias y medianas empresas en
Espafia. Muchas veces esta falta de productividad viene por
la mala organizacion, por asignar erroneamente las tareas o
simplemente por la falta de medicion o evaluacion de procesos
para saber qué hacemos mal o potenciar lo que hacemos bien.
En este articulo os explicamos, en 4 pasos, cOmo organizar mejor

vuestro negocio.

12 AL PRINCIPIO DE LA SEMANA

ORGANIZAR EL TRABAJO

Es fundamental saber qué vamos
hacer en una semana, interacciones
con proveedores y clientes, a qué
hora nos llegan los productos, cuanto

material nos traen o lo tenemos
gue producir, qué dia es la entrega
del material, pedidos, programas,
reuniones programadas, asi como si
alguien falta, saber qué dia es, si hay
alguien que cubra la baja, etc.

Hay que organizar las tareas y sefialar
los recursos humanos y materiales

necesarios para poder cumplir
nuestros objetivos de la manera
mas eficiente. Es fundamental
que estén todos los empleados del
departamento, de esta forma, todo
el mundo podra proponer ideas para
mejorar los proceso, que pueden
llegara convertirse en el germen de
futuras mejora.

22 AL FINAL DE LA SEMANA EVALUAR
SI CUMPLIMOS LOS OBIJETIVOS DE LA

ANTERIOR

Saber si hemos cumplido los plazos de
entrega, si nos llegaron los materiales
gue compramos a los proveedores,
sin asignamos bien los procesos vy, en
caso de gue no, plantearnos como
podemos hacerlo para lograrlo.
En definitiva, hay que hacer un
seguimiento en corto de las tareas y
dar prioridad a las mas importantes.

32 CADATRABAJADORTENGA ASIGNADA
UNAS TAREAS Y UN PLAN DE FUTURO A
CORTO PLAZO

Que exista comunicacién entre los
trabajadores y el director, o gerente
y duefios de la empresa y el negocio.
Es fundamental que haya cada poco

tiempo reuniones entre el empleado
y la direccion para saber qué espera la
compafia de él y que quiere aportar
el trabajador. Ademas, de saber cémo
se ve el trabajador en el futuroy como
ve el negocio en a largo plazo.

Mucha comunicacién interna vy
transparencia  hacia el interior
y mejorar la externa, tanto con

proveedores como con clientes o
competencia (hay que saber qué
hacen nuestros rivales).

42 MARCAR HORARIOS Y FUNCIONES

Si somos un comercio O un
establecimiento de venta establecer
tareas para cuando entra publico vy
gue tareas se pueden hacer mientras
la tienda esta vacia. Calcular cuando es
el momento que mas flujo de trabajo
tenemos y en base de eso organizar
otras tareas de backoffice para hacer
en este horario.

Por ultimo, la cultura organizativa.
no hay que olvidar que no hace mas
quién mas esta en la silla y la oficina,
si no el que resuelve rapido y el mas
eficiente, que es la capacidad de
lograr algo o un objetivo en el minimo
de recursos posibles o en el menor
tiempo posible.
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6 pasos para hacer un brainstorm

Elbrainstorm o la tormenta de ideas es uno de los mejores recursos

creativos para ordenar ideas o para desarrollar planes,

pero

hay que tener cuidado, porque si no se hace bien, puede pasar
de un momento productivo - e incluso divertido - a una reunion
informal sin objetivo y totalmente improductiva y convertirse en

una pérdida de tiempo.

El brainstorm o tormenta de ideas es
unaherramienta detrabajo que facilita
el surgimiento de nuevas ideas sobre
un tema o problema determinado.
Se trata de una técnica de grupo
para generar ideas originales en un

ambiente relajado.

La clave para que estas reuniones
lleguen a buen puerto es dirigir
inclusivamente la sesion de
brainstorming, es decir, plantear
cosas interesantes, hacer que el

tiempo sea provechoso vy, sobre todo
y lo mas importante, conseguir que la
gente se divierta. Si logras estos tres
puntos tendras el éxito asegurado. Te
explicamos los pasos para conseguirlo.

12 ELIGE UN LUGAR ADECUADO

Nunca lleves a cabo un brainstrom
en el despacho o el lugar de trabajo
habitual. Prueba en una sala de
reuniones amplia o un espacio
abierto, donde la gente pueda
levantarse y moverse. No es necesario
gue se haga fuera de la oficina, pero
podria ser interesante organizarla en
algun hotel, restaurante o centro de
convenciones.
El ambiente debe ser relajado, cordial
y ludico. Piensa que las buenas ideas
debende construirsesobre dosbases:
una intelectual y otra atmosférica.
Para la parte intelectual, los miembros
del grupo deben venir preparados,
saber a qué vienen y con los temas
gue se van a tratar estudiados. En
cuanto a la base atmosférica, hay que
tratar de reunirse en un lugar cdlido
y comodo donde puedan “germinar”
las ideas.

22 SELECCIONA UN OBIJETIVO Y

ESTABLECE PASOS PARA LOGRARLO
Como en todos los dmbitos de la vida,
tanto laborales como personales,
hay que fijarse unos objetivos o
unas metas. La tormenta de ideas
debe ser un debate, sin normas que
encorseten la charla, pero si con un
rumbo concreto. Por ejemplo, si nos
reunimos para planificar el guidén
de un informe nuevo y disruptivo,
pensaremos qué podemos incorporar
de informes pasados o los temas
principales a tratar. Después, iremos
introduciendo temas - poco a poco
- hasta que los tengamos todos
resueltos y nos respondan al objetivo
final. En este caso, el “guion del
informe”.

La dindmica debe de ser la siguiente:

e Introducir un tema: que la gente
proponga ideas y que de estas
surjan otras, y asi apartado a
aparatado.

e Ordenar las ideas: algunas
la desecharemos, otras las
agruparemosy otras las dejaremos
igual. Hay que intentar plantear
ideas y unirlas. Cuando un
compafiero propone una idea, da
pié a que el resto de participantes
construyan sobre esa idea.
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Para hacerlo mas ameno, puedes
utilizar juegos, encerados, dindmicas,
representaciones ...

32 ORGANIZA EL EQUIPO QUE TE

AYUDARA EN LA TAREA

Un paso fundamental para tener éxito
durante el brainstor, es elegir bien a
las personas que van a participar. Por
ejemplo, haz participe a tu equipo,
pero también introduce alguna
persona de fuera - aunque sean de
la empresa, puede ser gente de otro
departamento - para conseguir un
equipo multidisciplinar.

Es bueno que, la gente que trabaja en
el equipo, opine- ya que es la gente
que ha trabajado y esta trabajando
en el proyecto y, ademds, seran
quienes implementes las mejoras
qgue salgan de esta reunion -, pero
también hace falta, de vez en cuando,
“bocanadas de aire fresco”. Esto se
consigue con gente de fuera del
equipo, que nos van a dar otros
puntos de vista. Pueden pertenecer
a otros departamentos, tratarse de
consultores externos - que alguna
vez hayan trabajado con nosotros- o
gente totalmente ajena, por ejemplo,
si queremos desarrollar una nueva

s53 Gestion EMP

idea.

42 PREPARA UN BRIEFING PARA LOS
MIEMBROS DEL BRAINSTORM

Este briefing debe contener la horay
el sitio, pero también el objetivo que
tenemos y documentos adicionales
que nos pueden servir para la
reunion. Los integrantes del grupo del
brainstorm tienen que saber por qué
estdn en esa sala y para qué. Todo
lo relativo a antecedentes, modo de
trabajo y objetivos.

52 NOMINA LAS MEJORES IDEAS

Es muy importante tener en la reunién
un corcho, un rotulador y post-it.
Cada vez que salgan buenas ideas las
apuntaremosy, unavez que acabemos
la reunién, la persona encargada
de dirigir el proyecto o el equipo,
seleccionaremos las mejores ideas,
seleccionard las mejores ideas, las
agrupara y las pondra por orden de
importancia.

Lareuniondebedesernoestructurada
y de flujo libre, por lo tanto, el
moderado es la clave. Es bueno que
el moderador solo sea una persona,

para no diluir las instrucciones y la
autoridad. Tiene que saber escuchar
- nunca frenar o desoir las ideas - vy
gestionar el tiempo que utiliza cada
participante. Una vez terminado el
debate, tiene que ordenar, tratar y
analizar las ideas.

62 FIJAR UN TIEMPO OPTIMO. QUE NO

SE HAGA “PESADA”

Hay que fijar un tiempo que, por
ejemplo, no exceda de mas de una
hora y media para que la reunion no
pase de ser emocionante y divertida,
a pesada y aburrida. Ademas, cuando
la gente estd mds de dos horas
concentrada y trabajando duro,
termina por distraerse y reducir
la atencidén, por eso es bueno no
excederse. Si hace falta mas tiempo
es mejor hacer dos reuniones.

Por Ultimo, para cerrar, debes de
motivar a los participante de la
reunién, para ello debes tener
en cuenta sus valoraciones, las
buenas y las malas. Conviene que
las aportaciones sean breves, que
nadie juzgue ninguna, que se elimine
cualquier critica o autocritica y que
no se produzcan discusiones.
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4 claves para hacer un plan de negocio

¢Estds creando un nuevo negocio o eres una StartUp? ¢ Necesitas
inversores? ¢ Quieres solicitar una subvencion? ¢ Quieres conocer
la viabilidad de tu idea de negocio?

Todos estos casos son complicados
y de muy compleja solucién. Lo que
sabemos es que, para dar respuesta
cualquier reto, lo primero que hay
que hacer es saber cdmo estamos,
qué queremos y después ver coOmo
conseguirlo. Desde Revista Pymes

te explicamos cémo clarificar ideas,
marcar objetivos, estrategias vy
planificarlas para poder resolver todos

estos interrogantes. Te hara falta un
plan y una hoja de ruta para poder
resolverlos, por eso, te enseiitamos a
hacer un “plan de negocio”.

Un plan de negocio es una descripcion
escrita del futuro de tu negocio. Una
lista de estrategias que te ayuden a
alcanzar tus metas. Este plan, debe
contener una serie de puntos claves:
la situacion en la que estds, qué

objetivos quieres lograr, una estrategia
para conseguirlos, los recursos
humanos y materiales necesarios vy,
por ultimo, la inversion para financiar
tu proyecto y un plan de soluciones
para resolver problemas futuros,
gue pueden ser internos, propios del
entorno o provocados desde fuera.

12 RESUMEN EJECUTIVO
Dentro del resumen ejecutivo
podemos diferenciar tres puntos
concretos:
e indice: en el que deberas ordenar
todos los puntos del plan de

negocio, con el numero de paginas
correspondiente. Debe de tener
los aspectos nucleares del plan
para que el lector se haga unaidea
de lo que va a leer.

Datos de la empresa: todo lo
relativoalogos, nombre, direccién,
teléfono, perfiles redes sociales ...
Visiéon: Comienza el plan pensando
en el final. Debes comunicar hacia
dénde quieres llevar tu negocio.
Es bueno que se plasmen aspectos
como: la misién, la vision y los

valores de tu empresa, para que la
conozcamos mejor y podamos ver
su rumbo.
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22 SITUACION DE PARTIDA Y OBJETIVOS
¢En qué situacion estad la empresa?
Hay que plantearse en qué punto
estd nuestra empresa y el estado de
la misma, es decir, tener en cuenta
los recursos humanos, los recursos
materiales, los clientes que tenemos,
el dinero con el que contamos ... Se
trata de hacerunresumen descriptivo
y muy directo de en qué situacion
nos encontramos.
e Estructura del negocio y entorno:
En este punto lo mas légico es
utilizar el DAFO, de esta forma

podremos analizar nuestras
fortalezas vy debilidades, asi
como descubrir las posibles

oportunidades y amenazas que
ofrece nuestro entorno.

e Objetivos del negocio: Este punto
se basa en lo que quieres hacer
con tu negocio y para ello vas a
marcar una serie de puntos como
estos: aumentar un 5% la cuota
de negocio, aumentar ventas,
establecer una revista online...
Una vez establecidos los objetivos
debemos justificarlos, es decir,
estamos de una determinada
manera y vamos a tratar de llegar
al objetivo marcado porque nos

beneficia. Ademas, debemos
especificar los objetivos
generales y convertirlos en
objetivos mucho mas concretos,
por ejemplo, contratando dos
informaticos  podemos  crear
nuestro propio departamento de
informatica que nos va a ayudar a
montar nuestra revista online.

32 ESTRATEGIA PARA CONSEGUIR LOS

OBJETIVOS, UN PLAN DE ACCION
éComo piensas lograr tus
objetivos?¢Cudles son las estrategias
que seguirds para lograr tus
objetivos? ¢Cual es tu target o
publico objetivo?

Sabiendo cémo estamos y a lo que
gueremosllegaracortoplazo,tenemos
que planificar nuestra estrategia,
estableciendo unos recursos humanos
y materiales para lograr los objetivos
establecidos. Hay que ver si tenemos
el personal para llevarlo a cabo, si
hay viabilidad econdmica, cudndo
podemos comenzar a trabajar
en ello y como lo vamos a hacer.
Ademads, para completar nuestra
estrategia podemos acompafiarla de
un estudio de mercado, de un analisis

DAFO, de una valoracién de nuestra
competencia o de cualquier otro
estudio cualitativo o cuantitativo.

42 EVALUACION DE PROCESOS PARA

MEJORA

Ya que tenemos una vision,
objetivos y una estrategia, debemos
de medir y analizar si vamos
cumpliendo los planes. En caso de
gue no ser asi, ir moviendo las piezas
- los recursos - hasta conseguirlo.
Este proceso de evaluacion debe ser
sistematico y constante para que sea
productivo.La cultura de la evaluacién
y mejora de procesos siempre debe
de estar presente.

Un plan de negocio se debe estar
constantemente mejorando,
ampliando e implementando |o
gue surge de él a nuestro dia a dia.
Podemos decir que es un documento
vivo.

unos
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La tecnologia visual display revoluciona el co

=

mercio y los puntos de venta

La revolucion de la tecnologia digital sigue imparable y, poco a poco, estd impregnando todos los ambitos de nuestras vidas. Como
no podia ser menos, también afecta a la concepcion actual que tenemos de las tiendas y comercios. Las nuevas concepciones, que ya
se estan implementando actualmente, modifican radicalmente la concepcion que tenian nuestros abuelos.

Conceptoscomo escaparatesdigitales,

probadores  virtuales, etiquetas
inteligentes, reconocimiento  de
imagen, impresoras 3D, lectores

biométricos o estanterias inteligentes
son el futuro y el presente de los
grandes comercios y las pequeiias
tiendas. Ya no son férmulas y métodos
exclusivos de las grandes cadenas vy
establecimientos.

Esta semana tuvo lugaren Espafia, y en

concreto en Madrid, un evento sobre
esta tematica: el “Retail con futuro:
POS Digital Hoy”. En este evento,
pudimos ver como Samsung recreaba
una tienda dotada con las ultimas
soluciones tecnoldgicas, ofreciendo
productos como probadores virtuales
0 expositores y puntos de venta
interactivos.

La tecnologia visual display en los
puntos de venta, puede ayudar a

los comerciantes a ofrecer una
experiencia mas satisfactoria a sus
clientes y, de este modo, vender mas.
Esta tecnologia propone la idea de
implementar una serie de pantallas
que actlan como escaparates que
se adaptan a los gustos del cliente,
probadores que aconsejan a los
posibles compradores e, incluso,
puntos de venta en los que es el
propio cliente el que se autoatiende.

En los Ultimos tiempos, las
grandes empresas, potenciaron la
transformacion digital del comercio
con el auge de la explotacion de
las ventas por Internet. Facilitaban
gue los consumidores pudiesen
comprar todo, sin necesidad deira un
establecimiento. Desde ropa, pasando
por musica, vuelos y entradas, hasta
hacer la compra en supermercados.

Sin  embargo, ahora vuelven a
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La tecnologia debe solucionar los problemas
del comercio tradicional

aumentar los canales y puntos de
venta, centrandose otra vez en
las tiendas fisica y tradicionales vy
convirtiendo los establecimientos en
lugares interactivos en los que, por
ejemplo, se puedan llegar a evitar las
colas de espera.

EL COMERCIO TRADICIONAL SE DEBE DE

TRANSFORMAR

La transformacion del retail se ha
acelerado en los dos ultimos afios,
ya que los comercios acuden a la
tecnologia como medio para hacer
despegar sus negocios y protegerse
de las innovaciones del comercio
online, que les estd comiendo terrero.
El comercio tradicional debe de dar
solucion a problemas como las colas
interminables en sus puntos de venta,
la rapidez en la compra o la capacidad
de devolver productos mediante estas
soluciones tecnoldgicas. Resolver
estos problemas es esencial para
poder competir con el eCommerce,
gue cuenta con absoluta ventaja en
este campo.

¢COMO ACTUALIZAR TU COMERCIO,

e ~
ESTABLECIMIENTO O PUNTO DE VENTA? e i =

La clave de futuro de las tiendas es

fusionar susvirtudes - el trato humano,

la capacidad de ver y el poder tocar

el producto - con las soluciones que

ofrece la tecnologia a los problemas

anteriormente mencionados.

e Carteleria digital y probadores
interactivos

e Expositores interactivos

e Zonas de caja con gestion de turnos
y pantallas tactiles

e Pantallas en los pasillos para }

solicitar productos o servicios
* Monitorizacion de productos a
través de microchips
e Fabricacién en 3D
A simple vista, parece que estas
tecnologias estan sacadas de peliculas
de ciencia-ficciéon y solo podran estar
al alcance de las grandes empresas,
pero en el fondo, no es asi. Cualquier
tienda, por pequefia que sea, puede
implementar estas soluciones para
su comercio y, gracias a ellas, se
posicionara en ese futuro que cada
vez estd mas presente.

Tecnologia
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Ya se puede desencriptar el ransom

(&

Tecnologia

ware .CRYSIS gracias

a una aplicacion gratuita de Kaspersky

Fueron muchos los que predijeron que 2016 seria el afo de
la extorsion para las PyMes y las grandes empresas. No se
equivocaron. Este afo, en todos los informes de ciberseguridad,
se puede ver como los virus del tipo ransom han tenido un especial

protagonismo.

Para cualquier empresa, un
ciberataque es un problema serio
que puede tener consecuencias
catastroficas. Las grandes empresas

tienen equipos técnicos preparados
para solventar el problema lo
antes posible y, sino, al menos para
buscar una solucién alternativa que

les permita continuar trabajando
mientras lo solucionan. Sin embargo,
las PyMes no cuentan este tipo de
equipos, de hecho, las pequefias
empresas que cuentan con uno o
dos informaticos en plantilla no
pueden prescindir de ellos. Esto
significa que no pueden permitirse
poner a su Unico informdtico a buscar
una solucién — desatendiendo sus

labores de mantenimiento diarias
— vy, generalmente, tampoco estdn
preparados para este tipo de ataques.
Laciberseguridad esalgo que estd muy
presente en las grandes empresas,
pero no tanto en las medianas y es
casi un mito para las mas pequeiias.
Muchas microPyMes o empresas
pequefias se conforman con tener
un antivirus y, con eso, creen estar
protegidas ante virus como el CRYSIS.
CRYSIS es un virus tipo ransom
gue, como todos los virus de este
tipo, secuestra los archivos de las
computadoras y obliga a los usuarios
a pagar para poder recuperarlos. Este,
en concreto, es una variante del ya
conocido CRYPTESLA, cuyo creador
decidiéo enviar a las autoridades la
clave maestra para desencriptar
los archivos, concluyendo asi con
su extorsién. Sin embargo, otros
ciberdelincuentes decidieron basarse
en CRYPTESLA para desarrollar
ransomwares mas complejos,
como CRYSIS, que genera claves de
encriptacion individuales para cada
computadora secuestrada.

CRYSYS es capaz de encriptar archivos
en unidades diferentes, asi como en
dispositivos externos y en unidades
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de red. Esto lo hace mediante tres
tipos de cifrado diferente como: AES,
claves RSA vy algo conocido como CBC.

¢COMO SE DISTRIBUYE ESTE VIRUS EN

UNA WEB?

Este tipo de virus utiliza las campafias
de correo electrénico que contienen
archivos maliciosos con extensiones
a archivos  enmascarados.  Es
decir, los archivos pueden parecer
documentos de Microsoft Office
(Word, Excel o Power Point), archivos
PDF, configuraciones de diferentes
programas u otro tipo de programas o
archivos auténticos. Ademas, pueden
archivarse en una extensién tipo
.RAR o0 .ZIP para evitar su deteccion
por parte de los proveedores de
servicios de correo electrénico.

#~ Tecnologia

CRYSIS, ademds, envia también un
correo electrénico donde los usuarios
pueden ponerse en contacto con los
ciberdelincuentes para realizar el
pago del rescate.

TiIPOS DE RANSOMWARE CRYSIS Y LOS

ARCHIVOS A LOS QUE AFECTA
Al parecer, hay varias versiones de
CRYSIS que pueden identificarse por
el método de decodificacion de los
archivos o en funcién del tipo de
archivo XTBL que sea:

e {cyber-criminal’s email}.ext

e {UNIQUE ID}.{cyber-criminal’s
email}.ext

e {UNIQUE ID}.{cyber-criminal’s
email}.xtbl

e {cyber-criminal’s email}.xtbl

Una vez los archivos maliciosos
han sido ejecutados en la
computadora — quedando los

mismos de la siguiente manera: ID<...
>.<mail>@<server>.<domain>.xtbl o
ID<...>.<mail>@<server>.<domain>.
CrySis -, CRYSIS busca alrededor

de 190 tipos de archivo diferentes
para codificarlos. Segun expertos de
Fileinfo estas son las extensiones
de archivo mas afectadas por este
ransomware:

TIFF YUV Al .EPS .PS .SVG .INDD .PCT
.PDF XLR .XLS .XLSX .ACCDB .DB .DBF
.MDB .PDB .SQL. APK .APP .BAT .CGI
.COM .EXE .GADGET .JAR .PIF WSF
.DEM .GAM .NES .ROM .SAV Archivos
CAD .DWG .DXF Archivos GIS .GPX
KML .KMZ .ASP .ASPX .CER. CFM .CSR
.CSS HTM .HTML .JS .JSP .PHP .RSS
XHTML. DOC .DOCX .LOG .MSG .ODT
.PAGES .RTF TEX .TXT WPD WPS .CSV
.DAT .GED .KEY .KEYCHAIN .PPS .PPT
.PPTX ..INI .PRF Archivos codificados
HQX .MIM .UUE .7Z .CG. .GZ .PGG
.RAR .RPM .SITX .TAR.GZ .ZIP .ZIPX .BIN
.CUE .DMG .ISO .MDF .TOAST .VCD
SDF .TAR .TAX2014 TAX2015 VCF XML
Audio Archivos .AlIF .IFF .M3U .M4A
.MIM .MP3 .MPA WAV WMA Archivos
de video .3G2 .3GP .ASF .AVI .FLV
M4V MOV .MP4 .MPG .RM .SRT .SWF
VOB WMV 3D .3DM .3DS .MAX .0OBJ
R.BMP .DDS .GIF .JPG ..CRX .PLUGIN

(“PNG .PSD .PSD .PSD TPS THM TIF\

.FNT .FON .OTF .TTF .CAB .CPL .CUR
.DESKTHEMEPACK .DLL .DMP .DRV
QCNS .ICO .LNK .SYS .CFG “ )

Sin embargo, CRYSIS no solo afecta a
los archivos de la computadora, sino
gue también puede buscar unidades
extraibles como USB, tarjetas de
memoria, discos duros externos, SSDs

externos y otros.

TiPOS DE CIFRADO DE CRYSIS

e AES-256 (Advanced Encryption
Standard): se trata de un
algoritmo de tipo Suite.B que cifra
los archivos de forma directa y ha
sido utilizado por la NSA. Incluso
utilizando una maquina muy
potente, su desodificacion puede
llevar afios.

e RSA: estas
practicamente la misma “fuerza”
gue el AES, aunque dependera de

claves tienen
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CRYSYS viene con un ladréon de informacion

la cantidad de bits. Sin embargo,
su particularidad, es que se
utilizan para codificar la clave de
desencriptacion, la que se genera
después de codificar los archivos y
que sirve para recuperarlos.

e Modo CBC (Cipher Block
Chaining): es especialmente
eficaz cuando se utiliza combinado
con cifrado AES vy, también, es
la razén principal por la que la
descodificacion directa es mucho
mas compleja. Este tipo de cifrado
utiliza modos conocidos como
IV o Vector de Inicializacién y un
mecanismo de encadenamiento
para codificar texto cifrado que lo
separa en blogues con un orden
especifico. Podemos decir que el
Modo CBC es un “fail-safe” para
ciberdelincuentes.

CRYSIS NO SOLO INFECTA LOS
ARCHIVOS
CRYSIS no solo infecta archivos de una
computadora o unidades extraibles,
sino que también es capaz de
eliminar las copias de seguridad de
estos con tan solo ejecutar el siguiente

comando:

vssadmin eliminar sombras / para =
{VOLUMEN DEL PC} / todo silencioso
Ademas, envia el nombre del equipo
infectado, asi como los archivos, al
servidor de los ciberdelincuentes.
Se debe sefialar que este virus viene
con un ladréon de informacidén
incorporado que recopila informacién
confidencial —registros del Messenger,
contrasefias, informacion sobre el
software y otros datos del programa
o registros e informacién de la cdmara
web — de la computadora infectada.
En algunas versiones de Windows
tambiéniniciacomounadministrador
y continia aumentando la lista de
archivos cifrados.

LOSARCHIVOSDERESCATE,RECOMPENSA

Y CORREOS ELECTRONICOS ASOCIADOS
En el equipo infectado aparecen estos
dos archivos con informacion relativa
a las instrucciones que deben
seguir los usuarios para rescatar su
informacién:

Como descifrar sus archivos.txt
DECRYPT.jpg
Lacifraguelosciberdelincuentes estan

pidiendo porlaclave de desencriptacion
para CRYSIS oscila entre los 400 y
los 2000 euros en BitCoins, parece
gue la cifra va aumentando conforme
pasa mas tiempo. Ademas, adjuntan
instrucciones para que los usuarios
puedan hacer el cambio de “divisas”
y una direccion de correo electronico
a la que enviarlas. Algunas de estas
direcciones han sido recogidas por el
blog ID Ransomware y os las dejamos

a continuacion:

e Eco vector@india.com

e sub zerol2@aol.com

e gerkaman@aol.com

e freetibet@india.com

e cyber baba2@aol.com

e siddhiup2@india.com

e gruzinrussian@aol.com

e ramachandra7@india.com
¢ goldmanO@india.com

e centurion_legion@aol.com
e dalailama2015@protonmail.ch
e Vegclass@aol.com

e a _princ@aol.com

e TREE_OF_LIFE@INDIA.COM
e redshitline@india.com

e milarepa.lotos@aol.com

e Ecovector3@aol.com

e Eco_vector@aol.com
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La solucion para desencriptar los
archivos que CRYSIS, previamente, ha
codificado se Ilama RakhniDecryptor.
Es una aplicacion gratuita que ha
presentado la compafiia de antivirus
Kaspersky y que da solucién a las
computadoras afectadas por este tipo

#~ Tecnologia

Rakhni, la solucion gratuita de Kaspersky para desencriptar todos los
archivos secuestrados de este tipo

\

de ransomware.

Rakhni es sencillo de instalar, solo
hay que descargar el archivo .zip
gque te dejamos a continuacion,
descomprimirlo y  ejecutar el
archivo RakhniDecryptor.exe en la
computadora infectada.

-

Acontinuacion, siguelasinstrucciones
de Kaspersky que aparecen en su
pagina de soporte en el apartado
“CoOmo usar la herramienta” y en
unos minutos podras recuperar todos
tus archivos.

DESCARGAR

RAKHNIDECRYPTOR
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cotizados.

REQUISITOS

Los requisitos que tiene un autdonomo
para poder jubilarse son los mismos
que para el resto de trabajadores.
No existe una edad fija, sino unos
requerimientos (edad y  afios
cotizados).

En primer lugar,
autonomos que quieran jubilarse
deben haber cotizado al menos
durante 15 afios, de los cuales — al
menos dos — tienen que cotizarse en
los 15 aflos previos a su jubilacion.
En segundo lugar, y aunque resulte
muy obvio, estar dado de alta en la
Seguridad Social, aunque existen
algunas excepciones dependiendo
de la edad y de los aflos cotizados.
Por ultimo, para poder jubilarse, el
auténomo debe tener la edad minima

los trabajadores

Pension autonomos. Requisitos, edad
minima y trucos para mejorarla

Una de las principales preocupaciones de los trabajadores
autonomos, en edad de jubilarse, es conocer cudnto van a recibir
en concepto de pension. La cuantia de la pension de jubilacion
de los trabajadores autonomos depende de la cantidad por la
que se haya cotizado a la Sequridad Social y del numero de afnos

de jubilacién que, a dia de hoy, es de
65 afios y 4 meses, asi como estar al
corriente de pago en las cuotas a la
Seguridad Social.

Los trabajadores
auténomos, al
igual que los
trabajadores por
cuenta ajena,
tienen que cumplir
los mismos
requisitos para
poder jubilarse.
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EDAD DE JUBILACION
La edad minima de jubilacién que,
a dia de hoy, es de 65 afos y 4
meses, que se aumentarda de forma
paulatina hasta los 67 aiios hasta el
afio 2027. También se establece la
jubilacién anticipada voluntaria para

2016 36 afios o mds afios 65 afios
Menos de 36 afios 65 anos y 4 meses

2017 36 anosy 3 meses 0 mas 65 anos
Menos de 36 afios y 3 meses 65 afios y 5 meses

36 afios y 6 meses o mas 65 arios
2018 Menos de 36 afios y 6 meses 65 afios y 6 meses

2019 36 aflos y 9 meses 0 mas 65 afios
Menos de 36 afosy 9 meses 65 anosy 8 meses

2020 37 aﬁnsnmeis. _ 65 anos
Menos de 37 anos 65 anos y 10 meses

37 afios y 3 meses 0 mas 65 arios

2021 Menos de 37 afios y 3 meses 65 afios

2022 37 aflos y 6 meses 0 mas 65 afios
Menos de 37 afos y 6 meses 66 anosy 2 meses

2023 37 afnosy 9 meses 0 mas 65 anos
Menos de 37 afios y 9 meses 66 afios y 4 meses

2024 38 aﬁnsnméf "55 anos
Menos de 38 anos 66 anosy 6 meses

2005 38 afios y 3 meses o mas 65 afios
Menos de 38 afios y 3 meses 66 anos y 8 meses

2006 38 anos y 3 meses 0 mas 65 anos
Menos de 38 afios y 3 meses 66 afios y 10 meses

. 38 afios y 6 meses 0 mas 65 arios

A partir 2027 - -
Menos de 38 anos y 6 meses 67 anos

La edad minima de jubilacion en 2027 sera

de 67 anos

los trabajadores por cuenta propia a
partir de los 63 afnos y con al menos
35 afios cotizados.

BASE DE COTIZACION

Tanto en el caso de los trabajadores
por cuenta ajena, como en los que
trabajan por cuenta propia, las
pensiones se calculan a partir de la
base de cotizacion. Como el sistema
de cotizacién de cada trabajador
cambia, se dan también diferencias
en las cuantias de las pensiones de
ambos tipos de trabajadores.

Hay que recordar que, a diferencia de
los trabajadores por cuenta ajena- los
trabajadores inscritos en el Régimen
General, pagan ala seguridad social en
base a sus ingresos -, los auténomos
tienen libertad para elegir su base
de cotizacion a la Seguridad Social,
existiendo sdlo unos maximos y unos
minimos. La pension se calcula en
funcién de las bases de cotizacion de

Los trabajadores por
cuenta propia tienen
la libertad de elegir
la cuantia de su base
de cotizacion a la
Seguridad Social.

Sin embargo, existen
unos maximos y unos
minimos para definir
dicha cuantia y que
todos los trabajadores
autonomos tienen que
respetar.
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los 25 Ultimos afios. Este periodo de
cotizacion minimo, para poder optar
a una pension de jubilacidn, se esta
ampliando de manera progresiva. En
2027 se llegara a los 25 aios, pero
actualmente, en 2016 el tiempo
computado es de 228 meses (19 afios)
y en y a partir de 2022 sera de 300
meses (25 afios).
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COMO SE CALCULA
Depende de la cantidad que se haya cotizado a la Seguridad Social y del
numero de afios cotizados. La escala en base a la que se efectuara el cdlculo
evolucionard desde el 50% de la base reguladora a los 15 afios hasta el 100%
de la base reguladora a los 37 aflos con una estructura totalmente regular y
proporcional.
La cuantia de la pension se determina aplicando a la base reguladora el
porcentaje que corresponda en funcién de los afios cotizados.
A partir del afio 2022, la base reguladora serd, el coeficiente que resulte de
dividir por 350, las bases de cotizacion del interesado durante los 300 meses
inmediatamente anteriores al mes previo al del hecho causante.
Hasta el afio 2022, el nimero de meses computables se elevard
progresivamente a razén de 12 meses por cada aiio, de acuerdo con la
siguiente tabla.

2016 228/266 19
2017 240,280 20
2018 252/294 21
2019 264,/308 22
2020 276/322 23
2021 288/336 24
2022 300/350 25

El nimero de meses computables se
elevara progresivamente a razéon de 12
meses/ano

s

Aumentarlabase de la cotizacion.
El auténomo deberia aumentar la
base de cotizacion a los 40 o 41
afios de edad ya que su pension
se va a acabar determinando en
funcién de las bases de cotizacién
de los 25 ultimos afios — sin que
la base sea superior a la pension
maxima de jubilacion de ese afio
en cuantia anual y prorrateado
en 12 mensualidades-. Hasta
aproximadamente 500 o 600
euros. Ademads, deberan cotizar
ininterrumpidamente desde los
30 afios.

Se debe intentar que no haya
lagunas de cotizacion, es decir
periodos en los que no se ha
cotizado. En caso de que se tengan
afios sin cotizar, alargar unos afios
la edad de jubilacion, hasta que
llegues al minimo.

Compatibilizar el desarrollo
de una actividad por cuenta
propia con el cobro del 50% de
la jubilacion, bajo la formula del
“pensionista activo” (no se puede
con jubilaciones anticipadas).
Ahorro privado como
complemento a la pension publica.

TRUCOS PARA AUMENTAR LA
PENSION
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Hace algunas semanas
habldbamos de como se podia
contratar a un hijo siendo
auténomo, asi como de en qué
régimen debian cotizar estos
o nuestros familiares directos.
Ahora queremos centrarnos en
un supuesto semejante.

En este caso, somos socios de una
S.L. o sociedad mercantil y uno de
los socios quiere contratar a su hijo

o algun familiar directo. Recordemos
quiénes  son  estos  familiares:

&I& Legislaciéon

£ -
s 3

FAMILIARES DIRECTOS HASTA EL
SEGUNDO GRADO

Primer grado

Consanguinidad: padres e hijos
Afinidad: conyuge, suegros,
yernos o nueras

Segundo grado

Consanguinidad directa:
abuelos y nietos
Consanguinidad colateral:
hermanos

Afinidad colateral:cufiados

Como socios de una S.L., ¢podemos contratar familiares?

Llegados a este punto y tratandose
de una S.L., tenemos que diferencia
entre socio con control efectivo
de la sociedad y un socio sin dicho
control efectivo, ya que dependiendo
de esta nomenclatura, se podra
contratar en un régimen u en otro.

¢QUE ES UN SOCIO CON CONTROL
EFECTIVO DE LA SOCIEDAD?
Un socio con control efectivo de la
sociedad es aquel socio que reune
alguno de estos tres requisitos:
e Poseer el 33% de participaciones
sociales

Un socio con control
efectivo de la
sociedad no puede
contratar a ningun
familiar directo por
cuenta ajena

e Si los socios de la S.L. son
familiares directos hasta segundo
grado y entre todos ellos tienen el
50% de las participaciones sociales

e Poseer el 25% de las
participaciones y, ademas, ser
administrador

CONTRATAR AL FAMILIAR DIRECTO DE

UN SOCIO SIN CONTROL EFECTIVO
Si se pretende contratar a en una
S.L. al familiar directo de un socio
que no cumpla ninguno de estos
requisitos o, lo que es lo mismo,
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gue no tenga el control efectivo de
la sociedad, se le puede contratar de
la misma manera que a cualquier
otro trabajador por cuenta ajena.
Esto incluye el derecho al paro, que
en el otro caso queda excluido salvo
excepcion. Ademas, dado que este
tipo de socios no tienen por qué darse
de alta en auténomos, sus familiares
también estarian exentos de hacerlo
y podrian trabajar por cuenta ajena.

CONTRATAR AL FAMILIAR DIRECTO DE

UN SOCIO CON CONTROL EFECTIVO
Lo primero que hay que tener en
cuenta es que, para montar una S.L.,
al menos, uno de los socios debera
ser autéonomo. Ahora bien, diqué
socios deben darse de alta en el RETA?
e Aquellos que tengan mas del 50%

del capital de la empresa

e Aquellos que tengan menos del
50%, pero vivan con familiares
directos que también sean socios
y la suma de las participaciones
supere el 50%

e Aquellos que ejerzan labores de
direccidn y gerencia y tengan mas
del 25% del capital.

En estos casos concretos vy, al estar

dados de alta en auténomos, sus

AI& Legislaciéon

familiares directos hasta de grado
dos deberan también darse de alta
en auténomos como colaboradores.
Por lo tanto, los casos que se exponen
en los puntos 2 y 3 de los requisitos
para ser socio con control efectivo
de la sociedad, también tendrian
gue contratar a sus familiares como
auténomos colaboradores, dado que
ellos mismos serian auténomos.

Un caso algo diferente es el primer
punto de los requisitos: Poseer el 33%
de participaciones sociales. En este
caso, se puede tratar de un socio con
control efectivo de la sociedad, pero
no tiene por qué estar dado de alta
en el RETA. Su familiar directo sera
contratado en el régimen general,
pero no tendra derecho a paro.

En ambos casos, tanto si los socios
son auténomos como si no lo son,
el familiar podrda ser contratado en
el régimen general — con derecho a
paro — si dicho familiar no convive
con el socio con control efectivo de la
sociedad.

00 NOTICIA RELACIONADA

AUTONOMOS COLABORADORES: PAGAN AUTONOMOS,
TRIBUTAN COMO ASALARIADOS Y NO COBRAN PARO

Quiero contratar a
mi hijo, ¢{Cémo lo hago?

Leer mas
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