ESPECIALES PYMES SYneto

es |3
de
sin ella

da igual la
que empleemos”

2020; el ano en el que el trabajo remoto se erigi@icomo

la solucion para garantizar la continuidad de negecio. Sin
embargo, la implantacion masiva y forzosa de esta mof
laboral provoco numerosas brechas de seguridad ya que
perlm ro, como se conocia hasta ese momento, desaparecm

y dejé a Io‘lsu s datos descentralizados.
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Ademas, para muchas empresas, especialmente
pymes, la seguridad paso a un segundo plano
porque, como reconoce Eduardo Garcia San-
cho, Sales & Channel Manager de Syneto Espa-
fAa, “la pyme se vio totalmente desbordada y sin
un plan de contingencia”. El directivo asegura
que estas empresas primaron equipar a sus tra-
bajadores con los dispositivos necesarios para
el teletrabajo. “También hay que tener en cuenta
que las pymes no tienen la flexibilidad ni la ca-
pacidad econdmica de las grandes corporacio-
nes, por eso la adaptacion se ha ido haciendo
de manera paulatina”, explica. Un proceso que
Garcia Sancho comenta que ha sido largo y en el
que “han surgido muchos problemas que poco
a poco se han ido solucionando vy, sobre todo,
entendiendo”.

Este nuevo escenario, asi como la situacion de
desconocimiento y caos, fueron aprovechados
por los hackers para desplegar sus armas. Unos
ataques que han evolucionado y han dejado de

ser ataques dirigidos a grandes empresas para
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convertirse en sistemas generalizados destina-
dos a miles de organizaciones. Gracias a esta
evolucion los ciberdelincuentes se ahorran el
analisis y la investigacion previos para encontrar
posibles brechas y fallos.

“Dirigiendo el ataque a miles de empresas la po-
sibilidad de que alguien caiga es mayor”, afirma
Garcia Sancho. Sobre las consecuencias de estos
ciberataques, el directivo comenta que al no ser
dirigidos varian, “pero suelen implicar ciberde-
lincuencia grave, es decir, exponer al empresario

a problemas legales y econdmicos”, explica.

Seguridad, ;inversion o gasto?

La seguridad siempre ha sido vista mas como un
gasto que como una inversién, especialmente
en el sector de las pymes. Una concepcion que,
como asegura Garcia Sancho, cambia tras sufrir
un incidente de ciberseguridad. El directivo ex-
plica que "un ciberataque significa una parada
de produccién en una empresa, es decir, dejar

de prestar el servicio que das a tus clientes”.
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Eduardo Garcia Sancho, Sales & Channel Manager
de Syneto Espaiia

Esta parada supone unas pérdidas, pero tam-

bién conlleva un gasto para recuperarse de di-
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Los hackers han dejado de desarrollar ataques dirigidos

para emplear sistemas generalizados de atagues

cho incidente. “Este gasto es, aproximadamen-
te, entre 10 y 50 veces mayor que si se realiza
la inversion con antelacidon”, comenta. Y este es
el mensaje que desde Syneto estan dando a las
pymes: “Hay muchas empresas que lo entien-
den e invierten en su estrategia de seguridad
y otras muchas que lo comprenden cuando ya

han sido atacadas y ya no hay remedio”.

Concienciacion y formacion: pilares
fundamentales

“En cualquier charla sobre seguridad y ciberde-
lincuencia este es el primer aspecto que detalla-
mos como fundamental todos los fabricantes”,
afirma. Y es que la formacién y concienciacion

de los empleados, y de los usuarios en general,
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son claves para evitar ciertos ataques, especial-
mente los que emplean el correo electronico
como vector de ataque.

En este sentido Garcia Sancho es claro y rotun-
do: "Da igual lo que hagamos las empresas que
como se carezca de formacién sobre el com-
portamiento de la tecnologia y sus riesgos,
todo lo demas no sirve de nada”. Por ello el di-
rectivo asegura que las organizaciones necesi-
tan formar a sus trabajadores, asi como analizar
sus comportamientos y hacerles conscientes de
los continuos riesgos a los que se exponen, por
muy inofensiva que parezca la situacion.

El directivo también recuerda que, al igual que
los ataques evolucionan, la formacién en ciber-

seguridad debe ir renovandose para que los
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empleados estén siempre preparados para las
nuevas amenazas. Porque, como declara, “la
formacion y la responsabilidad son la primera

barrera de seguridad”.

Adios al perimetro tradicional

La llegada del teletrabajo ha dejado numerosos
desafios en el sector de la seguridad. Algunos
de estos nuevos retos son la desaparicion del
perimetro tradicional y la descentralizacion de
los usuarios y los datos. Las pymes deben ga-
rantizar estos activos a través de la formacion,
por supuesto, pero también “teniendo actuali-
zada su politica de ciberseguridad, ya sea a tra-
vés de un partner tecnoldgico, que les explique
los pasos a seguir, o por el propio responsable
de tecnologia de la empresa”.

Una vez actualizado el plan de seguridad hay
que ser capaz de aplicarlo al entorno de trabajo
que tenga la empresa. “Las pymes tienen que
extender su politica de seguridad a todos los

trabajadores y dispositivos”, afirma.
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Pero, como reconoce Garcia Sancho, el sector
de la seguridad seguira enfrentandose a nuevos
desafios de manera continua. “Los retos que le
quedan por delante al sector son infinitos, ya
que la seguridad debe evolucionar al ritmo que
evolucione la tecnologia”, subraya. Para el di-
rectivo la formacion, la tecnologia y la protec-
cion del dato tienen que estar en continuo de-
sarrollo dentro de las empresas.

“La tecnologia evoluciona y con ella las bre-
chas de seguridad y, por supuesto, los ciberde-
lincuentes. Si las organizaciones no se quieren
quedar obsoletas deben evolucionar al mismo

ritmo”, comenta.

HYPER Edge, el pequeiio-gran centro de
datos

Coincidiendo con su primer aniversario en el
mercado de Iberia, Syneto acaba de presentar
HYPER Edge. Una plataforma disefiada para la
gestion de datos en entornos edge que resuelve

los problemas de espacio, coste y consumo de
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"La formacion es la primera barrera de sequridad”

energia. Se trata de una solucién versatil, silen-
ciosa, facil de instalar y con un disefio elegante
y compacto.

HYPER Edge es el data center mas pequefio de
la compafiia, que ha conseguido llevar todo el
poder de un gran centro de datos a una solucion
del tamafo de tres smartphones. Ademas,
esta nueva herramienta ofrece la maxi-

ma eficiencia del espacio y redu-
ce el consumo energético.
La plataforma también
dispone de un innova-
dor sistema de refrige-
racion y una CPU con
procesador Intel Core i7 de
hasta 4,7 GHz capaz de acelerar
aplicaciones criticas para el negocio.

HYPER Edge esta basado en SynetoOS, el siste-

ma operativo propio de la compafiia y que esta
disefiado especificamente para equipos hiper-
convergentes. De esta manera, la nueva solu-
cion proporciona una interfaz simple y unifica-

da, una gestion rapida y sencilla a

través de un solo click, pro-
teccion de datos con
hasta 1.440 copias
de seguridad por dia
e inmunidad al ran-
somware. La nueva
solucion, que se une a la
familia HYPER Series, también
ofrece una recuperacién ante desas-
tres en solo 15 minutos tras el incidente, asi
como acceso a los datos en menos de un mi-
lisegundo. Ademas, su instalacion es rapida y

sencilla.
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La tecnologia, formacion y proteccion del dato tienen que estar en continua evolucion

Planes y objetivos

El lanzamiento de HYPER Edge esta dentro
de los planes que Syneto tiene para este ul-
timo tramo del afio. Asimismo, el fabricante
tiene como objetivo duplicar su canal cuali-
ficado. Actualmente cuenta con 22 partners
estratégicos activos y certificados en Espaia,
en el préximo trimestre. Para alcanzarlo Syne-
to cuenta con su programa de canal, Channel
Challenge. “"Estamos convencidos que de aqui
a final de afo lograremos cumplir con nues-
tros objetivos de crecimiento en el nimero de
partners y volumen de negocio”, asegura Gar-
cia Sancho. Por el momento la compafiia tiene
mas de 2.700 clientes en Europa.

Ademas, tal y como explica el directivo, Sy-
neto ofrece a los partners una financiacion
al 0 %, asi como asesoramiento para que los

clientes puedan acceder a todo tipo de ayu-
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das publicas como, por ejemplo, los Fondos
NextGenEU o cualquier otra ayuda que pue-
dan tener disponible a través de los organis-
mos publicos.

Syneto Iberia acaba de ampliar su equipo con

las incorporaciones de Reinaldo Baldino como

Channel Marketing Specialist y Pablo Balles-
tero en el Business Development en Espafa.
Ambos se suman a Matteo Restelli, Country
Manager; Eduardo Garcia Sancho, Sales &
Channel Manager; y Ander Cabarcos, Techni-

cal & Presales Manager.
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Syneto ofrece protecciony
recuperacion ante un incidente de
manera rapida y eficaz

Para Syneto contar con una estrategia de segu-
ridad tiene que eliminar la incertidumbre de las m SY neLD
pymes y garantizar la vuelta al trabajo de forma
rapida y eficaz. Un objetivo que las soluciones de

ciberseguridad que emplean las grandes empre-

sas ya ofrecen, pero ;y en el caso de las pymes?
é

El fabricante quiere, tal y como reconoce Eduardo

Garcia Sancho, Sales & Channel Manager de Syne-

to Espaiia, en este video acercar esas soluciones a
las pequefias y medianas empresas. “Ofrecemos

a las pymes la oportunidad de estar preparadas

para que cuando el desastre ocurra no pierdan sus

Eduardo Garcia Sancho, Sales & Channel Manager de Syneto Espaiia

datos y puedan volver al nivel de produccion pre-

vio al ataque”, asegura.
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https://revistapymes.es/syneto-ofrece-proteccion-y-recuperacion-ante-un-incidente-de-manera-rapida-y-eficaz/
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