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Sophos y el Kit Digital: fortaleciendo la
ciberseguridad en las pym S8 anolas

Kit Digital es unas iciativa que busca g o@as pacion digital. A través
de ay';-egicas, el programa facilitaa,jmplementacion de herramientas digitales para mejorar la®competitividad y
eficiencia de las empresas, tales como la creacion de sitios'web, el comercio electronico’y la gestion de redes sociales. En 2024,
el Kit Digital se amplio para incluir mas areas de digitalizacion, destacando la ciberseguridad, un aspecto clave para las pymes.
Empresas como Sophos y su canal juegan un papel importante al ofrecer soluciones de seguridad y formar a los agentes
digitalizadores que ayudan a las pymes a identificar y protegerse contra las ciberamenazas. Binbora Madanisige
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El Kit Digital es una iniciativa del gobierno es-
pafol destinada a impulsar la transformacion
digital de las pequefnas y medianas empresas y
autonomos. Este programa, incluido en el mar-
co del Plan de Recuperacion, Transformacion y
Resiliencia de Espafa, se lanzo en 2021 con el
objetivo de proporcionar ayudas econémicas
para la implementaciéon de herramientas digi-
tales que permitan a las empresas mejorar su
competitividad y eficiencia en un entorno cada
vez mas digitalizado. En una primera fase, el
programa otorgaba subvenciones que cubrian
diversas areas, como la creacion de paginas
web, el comercio electronico y la gestion de re-
des sociales.

Segun datos del Ministerio de Transformacion
Digital y de la Funcion Publica, el Kit Digital ha
mostrado resultados positivos en la digitaliza-
cion de las pymes espafiolas. En sus primeros
ahos de implementacion, mas de 600.000 pe-
quehas y medianas empresas se han beneficia-

do de estas ayudas, lo que se traduce en una
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Fernando Casares, responsable de distribucion y MSP
de Sophos Iberia

mejora de sus capacidades digitales y contribu-
yendo a su crecimiento y adaptacion a los nue-
vos desafios del mercado. Las areas que mas
se han beneficiado de este programa incluyen
el desarrollo de sitios web y tiendas online, la

optimizacién de la presencia en redes sociales,
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y la adopcion de herramientas para la gestion
de la relacién con el cliente (CRM) y la contabi-
lidad digital.

Fernando Casares, responsable de distribucion
y MSP de Sophos Iberia, confirma que el Kit
Digital “si esta cumpliendo los objetivos”, aun-
que todavia queda mucho camino por recorrer,
sobre todo en lo que respecta al sector de la
ciberseguridad. “Todavia quedan muchas em-

presas sin proteger”.

Ampliacion del Kit Digital

En 2024, el Kit Digital experiment6 una amplia-
cion significativa, con la intencion de llegar a
mas pymes y autonomos de diferentes secto-
res. La ampliacion incluyo un aumento en el
presupuesto destinado a las ayudas, asi como
una expansion de las areas de digitalizacion cu-
biertas, incorporando nuevas soluciones tecno-
|6gicas en areas clave como la ciberseguridad,
la inteligencia artificial y la automatizacion de

procesos. Ademas, se introdujeron nuevos tra-
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El Kit Digital ofrece medidas de ciberseguridad para pymes, como servicios gestionados,

proteccion contra ransomware, soluciones de firewall y antivirus, y auditorias de seguridad

mos de ayudas, con el fin de facilitar el acceso
al programa de mas empresas.

“Si bien la mayoria de las pymes tiene menos de
50 empleados, también existen empresas de 60,
70 u 80 trabajadores que siguen siendo pymes
y, por tanto, también necesitan ese apoyo”, se-
fiala Fernando Casares. “Era necesario aumentar
la cuantia de las ayudas, y ahora éstas pueden
llegar hasta los 29.000 euros, una cifra conside-
rable, especialmente para acceder a tecnologias
que tal vez las empresas mas pequefias no con-
sideraban imprescindibles. En nuestro caso, por
ejemplo, los servicios de ciberseguridad gestio-
nada no tendrian tanto sentido para empresas
de menos de 50 empleados, pero a partir de esa
cifra, definitivamente es fundamental contar con

el soporte adecuado para proteger la empresa”.

IR A PAGINA ANTERIOR

Ciberseguridad, asignatura pendiente de
las pymes

La situacién de la ciberseguridad en las pymes
espafolas sigue siendo preocupante. Asi lo
confirma la Agencia Espafola de Proteccion de
Datos, que destaca que, en 2023, el 43 % de
estas empresas no contaba con medidas de se-
guridad adecuadas para protegerse contra las
ciberamenazas.

Fernando Casares reconoce que “al final, la ci-
berseguridad es algo que no se ve. La ventaja o
desventaja es esa: no se percibe de manera in-
mediata. Sabes que los ataques estan ahi, que
ocurren todos los dias. Sin embargo, hasta que
no afecta directamente a una pyme, ésta no es
plenamente consciente de la necesidad real de

protegerse”.

En este sentido, el directivo de Sophos Iberia re-
conoce el esfuerzo realizado a través del Kit Digi-
tal para incrementar los niveles de proteccion de
las pymes, asi como el papel de los partners, co-
nocidos como agentes digitalizadores, quienes
ayudan a las empresas a identificar sus puntos
mas débiles en ciberseguridad y a implementar
mejoras. No hay que olvidar que la vulnerabili-
dad de las pymes frente a los ciberataques pone
en riesgo tanto su continuidad operativa como
la proteccién de los datos de sus clientes, lo que
subraya la urgente necesidad de fortalecer sus
capacidades en ciberseguridad, un area clave
para garantizar su competitividad y sostenibili-
dad en el entorno digital actual.

El Kit Digital ofrece varias medidas en mate-

ria de ciberseguridad para las pymes, inclu-
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yendo servicios de ciberseguridad gestionada,
proteccion frente a ransomware, soluciones
de firewall y antivirus, y auditorias de seguri-
dad para identificar vulnerabilidades. Ademas,
proporciona formacion y concienciacién a los
empleados sobre las mejores practicas de se-
guridad digital, ayudando a reducir los riesgos
derivados de errores humanos. Estas medidas
buscan fortalecer la proteccion de los sistemas
y los datos de las empresas frente a las cre-
cientes amenazas cibernéticas. Para Fernando
Casares, esta propuesta “une todas las areas
que necesita un usuario para estar protegido.
Se ha combinado la proteccion de los dispo-
sitivos con la seguridad del correo electrénico,
y, ademas, incluye una capacitacion para los
usuarios, animandolos a no abrir correos frau-
dulentos y a estar atentos a lo que ocurre en
los correos electronicos o en las paginas web.
Esto les permite tener una vision global de la
ciberseguridad, y con las herramientas adecua-

das, podran gestionarlo de manera efectiva”.
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Ademas, en la ampliacion del Kit Digital tam-

bién se incluye la monitorizacién. “Solo contar
con software no es suficiente. Si tienes a al-
guien dentro de tu sistema, aunque apagues la
alarma cada vez que suena, el problema persis-
tira, porque el intruso sigue alli. Por eso, es fun-

damental dotar a las empresas de una gestion

adecuada, con el apoyo y el servicio de ciberse-
guridad necesario. En ese sentido, el Kit Digital

ha hecho un esfuerzo importante”.
La propuesta de Sophos
Sophos, como referente en el ambito de la ci-

berseguridad, propone una serie de soluciones
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Sophos ofrece soluciones flexibles y escalables que se adaptan a las necesidades

especificas de cada pyme, independientemente de su tamafio

claves dentro del Kit Digital para ayudar a las
pymes espafiolas a fortalecer su proteccion
frente a las crecientes ciberamenazas.

“Como fabricante, ofrecemos una solucion lider
en proteccion de endpoints, un buen producto
de seguridad para el correo electronico y una
herramienta de concienciacién. Esto alivia a los
agentes de tener que impartir ellos mismos los
cursos, ya que nuestra plataforma simula ata-
ques de phishing en diversos escenarios. Con es-
tas tres soluciones, cubrimos todos los aspectos
de la ciberseguridad”, explica Fernando Casares.
La propuesta de Sophos es valida tanto para
pequefas como medianas empresas. “El Kit Di-
gital requiere que los agentes digitalizadores
combinen soluciones de diferentes fabricantes,

pero al final cumple su objetivo de dotar a las
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empresas de ciberseguridad”, reconoce Fer-
nando Casares. No obstante, considera que, en
la ampliacion del programa, “el Kit Digital solo
contempla a empresas a partir de 50 usuarios,
pero podria ser incluso mas necesario para las
mas pequeias. En una empresa de 50 usuarios
siempre hay alguien encargado de Tl que pue-
de brindar ese apoyo, pero las empresas mas
pequeiias a menudo no cuentan con esa figura.
Nosotros ofrecemos este servicio para aquellas
que tienen menos de 50 usuarios, para que
también puedan acceder a él".

Eso si, Fernando Casares recuerda la labor de
los agentes digitalizadores. “"Como fabrican-
tes, nuestra labor es proporcionar la solucion,
pero la clave esta en que el agente digitaliza-

dor continlie y mantenga actualizada esa parte

esencial. Para nosotros, como empresa “chan-
nel first”, esto es 100 % fundamental. Es decir,
aunque ofrezcamos la solucion, si el partner no
brinda su apoyo o no realiza las actualizaciones
necesarias, ésta pierde su valor. El software, si
no se mantiene actualizado, rapidamente que-
da obsoleto”.

En cuanto a las comunicaciones seguras, “las
protegemos a través de nuestro firewall, y en
los servicios de ciberseguridad gestionada, tan-
to como fabricantes como junto con nuestros
partners, ofrecemos ese servicio a los clientes
finales, ya sea con nuestros productos o con
productos de terceros”.

Ademas, si un cliente esta satisfecho con su so-
lucidn de endpoint actual y lo que busca es un

servicio adicional, "que es precisamente lo que
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bonifica el Kit Digital”, Sophos puede ofrecer
ese servicio extra, siempre en colaboracion con

sus partners.

La labor del canal

De esta forma, para Sophos, la labor del ca-
nal de distribucion "es fundamental”. La firma
trabaja con tres mayoristas en Espafa “con los
que contamos al 100 %" tanto desde el punto
de vista puramente econémico como en la ca-
pilarizacién. “Financieramente, como todos sa-
ben, el Kit Digital no realiza los pagos de forma
inmediata. Por lo tanto, es crucial contar con el
soporte no solo de los proveedores, sino tam-
bién de los partners, para poder gestionar el
tiempo que Red.es tarda en abonar las facturas.
Ademas, necesitamos este apoyo econémico y
de divulgacion. Ningun fabricante tiene la ca-
pacidad de atender a las 600.000 empresas que
han solicitado el programa en toda Espafa. Por
ello, la red de distribucién que tienen los ma-

yoristas es fundamental y practicamente indis-
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pensable para cubrir el territorio nacional”.

Eso si, para poder aprovechar la oportunidad
que representa el Kit Digital, el canal debe tener
claro "lo que necesita su cliente. Tal vez necesi-
te tener una pagina web y un dominio corpo-

rativo, ya que eso podria ser lo que realmente

impulse el crecimiento de su negocio. Después,
llegara la parte de la ciberseguridad, para pro-
teger ese correo electronico o esa pagina web.
Sin embargo, lo verdaderamente importante,
y donde radica el valor diferenciador de este

Kit Digital, es que cualquier partner tecnolégi-
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Para Sophos la labor del canal es "fundamental” tanto

desde el punto de vista financiero como en la capilarizacion

co puede convertirse en agente digitalizador y
ofrecer a sus clientes, dentro del catalogo y los
epigrafes disponibles, lo que realmente nece-
sitan: primero, hacer crecer su negocio, que es
lo fundamental, y segundo, ga-
rantizar su proteccién”.

Para ayudar a su canal a apro-
vechar la oportunidad de ne-
gocio del Kit Digital, lo primero
que ha hecho Sophos ha sido
“tener una oferta completa. So-
mos el Unico proveedor capaz
de ofrecer un paquete comple-
to que incluye ciberseguridad,
conexiones seguras y servicios
de ciberseguridad gestiona-

dos, todo integrado y disponi-
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ble para que cualquiera de nuestros partners lo
ofrezca a sus clientes”.

Ademas, la compafia ha hecho hincapié en la

formacién. “La capacitacién de nuestros part-
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ners es clave, y, en este sentido, nuestros distri-
buidores juegan un papel fundamental. Ademas
de los cursos que ofrecemos trimestralmente,
contamos con una plataforma de formacion
100 % dedicada a nuestro canal y a nuestros
partners. También organizamos webinars divul-
gativos para explicar nuestras soluciones”.

Pero, para Fernando Casares, “lo mas importan-
te, y lo que no debemos perder de vista, es que
debemos apoyar a los partners
en el crecimiento de su negocio.
Si nuestra solucion no es rentable
para ellos, es evidente que no la
elegiran. Por eso, hemos ajustado
los descuentos y margenes para
que los partners puedan acceder
al Kit Digital con una inversion
inferior a la subvencién, permi-
tiendo que su ingreso recurrente
crezca y que nosotros sigamos
siendo un proveedor atractivo

para su negocio”.
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“El Kit Digital une todas las areas que
necesita una pyme para estar protegida’

El Kit Digital es una iniciativa del gobierno espa-

y

fol que apoya la transformacion digital de pymes
y autonomos, brindando ayudas econémicas para
la implementacion de herramientas digitales. Des-
de su lanzamiento en 2021, ha beneficiado a mas
de 600.000 empresas, ayudandolas en areas como
paginas web, comercio electronico y redes sociales.
En 2024, se amplio el presupuesto y las areas cu-
biertas, incluyendo la ciberseguridad, la inteligencia
artificial y la automatizacion, permitiendo que mas
pymes accedan a soluciones tecnologicas clave.

Sophos, como referente en ciberseguridad, ofrece

¥

Fernando Casares, responsable de distribucion y MSP de Sophos Iberia

soluciones integrales dentro del Kit Digital, inclu-

yendo proteccion de endpoints, seguridad para co-
rreo electronico y formacién para empleados. Fernando Casares, responsable de distribucion y MSP de Sophos Iberia, resalta la impor-
tancia del apoyo de sus partners para implementar y actualizar las soluciones de forma efectiva, ayudando a las pymes a protegerse

frente a amenazas y aprovechar las oportunidades del programa.
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https://revistapymes.es/el-kit-digital-une-todas-las-areas-que-necesita-una-pyme-para-estar-protegida/
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